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DNS Windows Serveur

A) Installation et mise en place du service DNS
1. Installation du service DNS

Pour procéder a l'installation du service DNS, rendez vous sur le "Tableau de bord" du “Gestionnaire de

o]

serveur”. Cliquez ensuite sur "Gérer" et "Ajouter des roles et fonctionnalités"”. Lorsque la nouvelle fenétre
s'ouvre sélectionnez le service "DNS" et installez les dépendances nécessaires, puis suivez les étapes
indiquées en laissant les parametres par défaut. Une fois I'installation terminée, visible via la barre de

progression, cliquez sur “Fermer”.

2. Configuration du redirecteur conditionnel

Le redirecteur permet de lier un DNS a un réseau non-répertorié sur les DNS racines ; toutes les requétes
DNS, entrantes et sortantes, passeront par ce redirecteur pour contacter votre domaine local.

Pour configurer le redirecteur, il faut accéder a la console MMC DNS accessible depuis la tuile “Outils
d'administration” du menu Windows.Une fois celle-ci ouverte, double cliquez sur "DNS". Une fois la console
ouverte, faites un clique droit sur "Redirecteurs conditionnels”, puis “Nouveau redirecteur conditionnel”.
Lorsque la fenétre de configuration apparait, renseignez un nom explicite qui permet d'identifier a quoi le
redirecteur est rattaché, puis renseignez I'adresse IP du serveur DNS concerné:

Mouveau redirecteur conditionnel >

1

Domaine DMS @ "
LA —

|mnndnmainel Mom du domaine rattaché au serveur DNS

Adresses IP des serveurs maitres :

Adresse IP Mom de domaine compl...  Validé Supprimer
2 o

= Manter
i@ 172.15.0.252 AD oK Honte
Adresse |P du serveur DNS Descendre

Stocker ce redirecteur conditionnel dans Active Directory, et le répliguer comme suit :

Tous les serveurs DS de cette forét

Délai d'expiration des requétes de redirection (en secondes) :

Le nom de domaine complet du serveur n'est pas disponible si les entrées et les zones de recherche

inversee appropriées ne sont pas wﬁgurées.
3 Annuler
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3. Zone de recherche directe
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La zone de recherche directe permet de convertir des noms en IP.

Toujours depuis la console, effectuez un clique droit sur "Nouvelles zone de recherche directe”, puis
"Nouvelle zone". Lorsque I'assistant est ouvert, cliquez sur "Suivant”, sélectionnez “Zone principale”, puis
"Suivant” et indiquez un nom pour décrire la zone et "Suivant”, validez la création du fichier avec "Suivant”.
Enfin, sélectionnez "Ne pas autoriser les mises a jour dynamiques”, “Suivant” et "Terminer". Un nouveau
conteneur au nom entré pendant la phase de configuration devrait étre visible dans la console:

? Gesticnnaire DNS — O x
Fichier Action Affichage ?
o | HE X2 BHE 8
5;_- EENS Morm Type Données
v B WIN-JVUSGTERHW E—I(identique au dossier parent]) Source de nom (S04) [5], win-2kvgl796ptl., host...
it SREE : ﬂ(identique au dossier parent])  Serveur de noms (M5) win-2kvgl796ptl.

= HETECRERCIEINV R Le SOA et le NS sont automatiquement créés.

| Points d'approbation

| Redirecteurs conditionnels

Un fois votre zone créée, vous pouvez ajouter les hotes qui la composeront. Clique droit, “Nouvel hote (A ou
AAAA)", dans l'assistant indiquez le nom de votre héte et son adresse IP, "Ajouter hote", validez le message
de confirmation, puis cliquez sur "Terminé" - ici, I'nGte est le DNS, le nom est donc DNS et I'adresse IP
renseignée est celle de notre serveur:
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Mouvel hote

1.

ilize le domaine parent si ce champ est vide) :

||3'NS I Nom pour identifier machine/service

Mom de domaine pleinement qualifié (FQDMN] :

| DMS, zone. mondomaine. local,

I 172.16.0.253 I Adresse IP du serveur DNS

Créer un pointeur denregistrement FTR. assodié

3. | Ajouter un hite II Annuler

12/28/2022

Une fois votre hote ajouté, il est visible sur la console lorsque vous sélectionnez votre zone de recherche

directe:

% :;E-'.‘;r\:'g-'g gire D

Fichier Action Affichage 7
e nFE= BE 8 EE

2, DNs Nom
v 5 WIN-JVUSGTGRHD1

| Points vc:l'apprl:r}:rglf?r!;}"lE crége [H] Client1

Elons

| Redirecteurs conditionnels

. & : =] (identigue au dossier
= zonemondomaine.local EIAD

Q[identique au dossier parent)

parent)

Type
Source de nom (SO0A)

Se_n.reur de noms (MS]

Données

[7]1, win-2lkwglT96ptl, host...
tl.

win-2kvgl796p

Héte (A)
Héte (A)
Héte (4)

172,16.0.252
192.168.2.1

172.16.0.253

Hdtes ajoutés - on retrouve le DNS

Dorénavant, lorsque vous effectuerez la commande nslookup dans un shell, vous verrez apparaitre I'adresse

IP associée au nom recherché:
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B Invite de commandes

LA
m e

p=3

MNom

Addres

4. Zone de recherche inversée
La zone de recherche directe permet de convertir des IP en noms.

Pour configurer une nouvelle zone de recherche inversée, effectuez un un clique droit sur “Zone de
recherche inversée”, puis "Nouvelle zone". Lorsque l'assistant apparait, cliquez sur "Suivant”, sélectionnez
"Zone principale”, puis "Zone de recherche inversée IPv4". L'assistant vous demande dorénavant
d'indiquer I'adresse réseau de la zone de recherche:

Assistant Mouvelle zone >

Mom de la zone de recherche inversée 5‘
IUne zone de recherche inversée traduit les adresses IF en noms DS,

Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone.
(@) ID réseau

|1?2 16 0

Il suffit dindiquer les 3 premiers octets
du réseau de la zone de recherche.

5 adresses IP gui appartient & cette zone. Entrez ITD
réseal dans son ordre normal (non inversé),

Si vous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, |TD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée |la zone
0,10.in-addr.arpa.

() Mom de la zone de recherche inversée :

0.16.172.in-addr.arpa

< Précédent .2 Annuler

Une fois I'adresse réseau indiquée, cliquez sur "Suivant”, laissez le nom de fichier par défaut, puis appuyez
sur “Suivant”. Lors de la prochaine étape sélectionnez "Ne pas autoriser les mises a jour dynamiques”,
"Suivant” et enfin "Terminer". Votre zone devrait apparaitre dans la console. Une fois ceci effectué, il faut
ajouter de nouveaux pointeurs qui permettront d'identifier les éléments de votre réseau - de lier une IP a un
nom. Clique droit, “Nouveau pointeur (PTR)", puis indiquez le nom que vous souhaitez associer a I'adresse
IP, puis "OK" - ici, I'adresse IP indiquée est celle du serveur DNS et le nom qu'il lui est attribué:
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Mouvel enregistrement de ressource et

Pointeur (PTR)

Adresse IP de I'héte - | .1
|1?2-1‘5-ﬂ'-:’353I Adresse IP du DNS de la zone |

Mom de domaine pleinement qualifié (FRADN) ;
|253.1].1E.1?2.in-addr.arpa |

Mom de I'hite : 2
|DNS | Nom attribué  Parcourr...

3. o

Une fois vos PTR créés, ils apparaitront dans la console lorsque vous sélectionnez votre zone de recherche

inversée:

%, Gestionnaire DNS = a >
Fichier Action Affichage 7
= R Ec=HEmEiE

g’n [ENS' Mom Type Données
» j EIN_NUSGTERHW " Q(identique au dossier parent)  Scurce de nom (504 [9]. win-2lovglT96ptl., host...
b _Z:u::rnes- o rechercheldwectes =|(identique au dossier parent)  Serveur de noms (NS) win-2kovgl736ptl.
.- . ZD”E'mD”dDma'_”E"“?L =1172.16.0.252 Pointeur (PTR) AD.
Rk QWEJE&.O.ESR Pointeur (PTR) DMS.

=H 'Zé}'ne 'I:"E:EF . Les PTR créés permettent de lier une IP 3 un nom
Points d'approbation

Redirecteurs conditionnels

| 7 7
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Dorénavant, lorsque vous effectuerez la commande nslookup dans un shell, vous verrez apparaitre le nom
associé a l'adresse IP:

1islookup 172.16.0.2

zone .mondomaine . local
16.8.253

B) La redondance
1. Transfert de zone
La fonction de transfert de zone permet d'assurer la redondance du service DNS.

Pour activer cette fonction, ouvrez la console DNS de votre serveur maitre, puis sélectionnez la zone
(directe ou inverse) pour laquelle vous souhaitez créer une redondance, effectuez un clique droit sur cette

derniere, "Propriétés” et dans le ruban déroulant a droite de "Mises a jour dynamiques”, sélectionnez
I'option "Non sécurisé et sécurisé” et "Appliquer":

2 DMNs

MNom Type Données
v 3 WIN-JVUSGTERHD1 [—| z i . i s e Lia
v tes E Propriétés de : mondomaine.local 7 x
«d -/ mondomaine.local [-
~ || Zones derecherche inversée [— General  Source de noms (SOA)  Serveurs de noms  WINS  Transferts de zone
=1 0.16.172.in-addr.arpa =t/ .
= 2168, 192inv addr.arpa r Etat: En cours dexécution
v [ ﬁedirecteurs conditiocnnels r Type : Prindipal Modifier. ..
= DNSAD [-
5 WIN-JVUSGTERHD1.mondomaine.local i

Mom de fichier de la zone :

‘ mondomaine. local.dns

Mises & jour dynamiques : Mon sécurisé et sécurise w

1, Autoriser les mises a jour dynamigues non securisees peut mettre
vos données en danger car les mises & jour risqguent d&tre acceptées
depuis une source Non approuves.,

Pour les proprigtés, diguez sur Vieilissement, Vieilissement. ..

0K Annuler Appliquer Aide

Une fois ceci effectué, allez sur la console DNS du serveur esclave et faites clique droit sur la zone de
recherche que vous souhaitez transférer, puis “Nouvelle zone". Une fois I'assistant lancé, appuyez sur

"Suivant” et slectionnez I'option “Zone secondaire”, “Suivant”, renseignez le nom de la zone a copier et
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"Suivant”. Vous devez maintenant renseignez I'adresse IP du serveur depuis lequel vous souhaitez effectuer la
copie, puis “Suivant” et "Terminer". Vous devriez voir votre zone copiée apparaitre dans la console:

q%; [ENS Mom Type Données Horodateur
v 5 WIN-2ZKVGLTI6PTL j cites
v [ Z?nes de recherche directles | j:tcp Informations de la zone copiées
m. oca =
| mondomainelocal | Zone copiée j_udp ;
o r— [ jDomalnDnsZones
2 0.16.172.in-addr.arpa JForestDnsZones
] Eoints d'approbation E—l(identique au dossier parent]  Source de nom (504) [29], win-jvu3gtbrhdl.mo..  statique
@ podirecteurs condifionnals E—I(identique au dossier parent)  Serveur de noms (N5) win-jvuigtérhdl.mondo...  statique
- E—I(identique au dossier parent) Hdte (A) 172.16.0.252 statique
E—lAD Héte (A) 172.16.0.252 statique
E—l client Héte (4) 192.168.2.1 statique
E—l DESKTOP-3IRSTRR Héte (A) 192.168.2.1 statique
E—l DHCP Hate (A) 172.16.0.253 statique
E—l DNS Héte (4) 172.16.0.253 statique
E—Iwin—jvuﬁgtﬁrhd‘l Hate (A) 172.16.0.253 statique

Le service DNS est maintenant assuré pour les machines indiquées dans la zone transférée.

N.B: Attention ! les informations de la zone transférée sont uniquement accessibles en lecture depuis le
serveur esclave.
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